Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

Tehnologii Multimedia in Aplicatii de Biometrie si Securitatea Informatiei (BIOSINF)

Anul 1 Semestrul 1

. Ore/saptamana Total ore Forma
g‘lt‘ Denumirea disciplinei discTi‘;)l;iné ElngS C S L p | cp Activitati | Stud. de
) asistate | Ind. | evaluare
Discipline obligatorii (Ob)
1 gieglll(l)cgli(zgii biometrice. Analiza semnalului vocal si a semnalelor DA 4 1200 1.00 42.00 58.00 B
2 |Inteligenta artificiald I: sisteme clasice de invatare automata DA 5 2.00 2.00 56.00 69.00 E
3 | Analiza si prelucrarea digitala a semnalelor video DA 4 2.00 1.00 42.00 58.00 E
4 | Metodologia expertizelor criminalistice DA 3 2.00 28.00 47.00 E
5 |Proiect de cercetare-documentare DS 2 1.00 14.00 36.00 A%
6 |Etica si integritate academica DC 2 1.00 14.00 36.00 A%
7 | Cercetare stiintifica si practica 1 DA 10 12.00 250.00 \Y
Lo ECTS/Ore: 9 0 4 1 12 Ex. | Ver.
Statistici: — 30 196 554
Numar: 5 0 3 1 1 4 3
Discipline facultative (F)
8 | Proiectarea si managementul programelor educationale DC 5 2.00|1.00 42.00 83.00 E
Discipline obligatorii 26
TOTAL NUMAR DE ORE Discipline optionale 0

Discipline facultative 3




Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

Anul 1 Semestrul 2

. Ore/saptamana Total ore Forma
(lj*l; Denumirea disciplinei diS(zl;;)I;iné ElngS clslic!lelcp Activitati | Stud. de
’ asistate | Ind. |evaluare
Discipline obligatorii (Ob)
1 |Inteligenta artificiala II: retele neurale profunde DA 5 |(2.00 1.00| 1.00 56.00 69.00 E
2 | Securitatea calculatorului personal si a terminalelor mobile DA 4 12.00 1.00 42.00 58.00 E
3 |Interfete de comunicare prin voce cu sisteme inteligente DA 5 2.00 1.00 42.00 83.00 E
4 |Inteligenta artificiala aplicata Tn expertiza criminalistica a vorbirii DA 3 1.00 1.00 28.00 47.00 E
5 |Proiect de cercetare-dezvoltare in tehnologia vorbirii DS 3 2.00 28.00 47.00 A%
6 | Cercetare stiintifica si practica 2 DA 10 12.00 250.00 \%
L. ECTS/Ore: 7 0 3 4 12 Ex. | Ver.
Statistici: - 30 196 554
Numar: 4 0 3 3 1 4 2
Discipline facultative (F)
7 | Psihopedagogia adolescentilor, tinerilor si adultilor DC 5 2.00|1.00 42.00 83.00 E
8 | Consiliere si orientare DC 5 1.00 | 2.00 42.00 83.00 E
Discipline obligatorii 26
TOTAL NUMAR DE ORE Discipline optionale 0
Discipline facultative 6
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Anul 2 Semestrul 1

. Ore/saptamana Total ore Forma
(lj*l; Denumirea disciplinei diS(zl;;)I;iné ElngS clslic!lelcp Activitati | Stud. de
’ asistate | Ind. |evaluare
Discipline obligatorii (Ob)
1 Ipteligen;é art}ficialé III: tehnic} avansate pentru dezvoltarea DA 5 3.00 1.00 56.00 69.00 E
sistemelor de Invatare automata
2 | Securitatea in retelele de calculatoare DA 5 |(2.00 2.00 56.00 69.00 E
3 | Analiza si expertiza criminalistica a Inregistrarilor audio-video DA 4 12.00 1.00 42.00 58.00 E
4 |Inteligentd artificiala pentru sisteme integrate DS 3 1.00 1.00| 1.00 42.00 33.00 E
5 |Proiect integrator de cercetare 1n securitatea calculatoarelor DS 3 2.00 28.00 47.00 \Y
6 | Cercetare stiintifica si practica 3 DA 10 12.00 250.00 \%
L. ECTS/Ore: 8 0 5 3 12 Ex. | Ver.
Statistici: Nomar: 30 1 0 4 > 1 224 526 4 >
Discipline facultative (F)
7 ](?Iilc\ll%c;;i;l% I(lltoﬁlceer:ll’llg)lésstll i((l;ZBOItém n didactica specializarii DC 5 2001 1.00 42.00 83.00
8 | Educatie interculturald DC 5 1.00 | 2.00 42.00 83.00 E
Discipline obligatorii 28
TOTAL NUMAR DE ORE Discipline optionale 0
Discipline facultative 6




Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

Anul 2 Semestrul 2

Ore/saptamana Total ore
Nr. Tip Nr. b Forma

Denumirea disciplinei LN : Activitati | Stud de
crt. disciplina | ECTS b :
1scipit C|S|L|P| CP asistate | Ind. |evaluare

Discipline obligatorii (Ob)

1 | Practica, cercetare si elaborare disertatie DA 30 28.00 750.00 \Y
L. ECTS/Ore: 0{0|0|0]| 28 Ex. | Ver.
Statistici: - 30 0 750
Numar: 0/0{0|0]| 1 0] 1
Discipline facultative (F)
) Practlca pec‘lagoglca de specialitate Tn invatamantul preuniversitar (invatamant DC 5 4200 125.00 v
liceal, postliceal)
3 | Examen de absolvire: Nivelul 11 DC 5 || ] 12500 E
Discipline obligatorii 28
TOTAL NUMAR DE ORE Discipline optionale 0

Discipline facultative 0
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Continuturi discipline

Disciplina Titulari curs T1tyla1j1. Continut
aplicatii
Tehnologii Prof. Dr. Ing. |S.l. Dr. Ing. | “Tehnologii biometrice — aspecte fundamentale” — Definitii; istoric. Principii de baza.
biometrice. Analiza | Dragos Serban Niveluri de identificare. Cerinte
semnalului vocal si a | Burileanu Mihalache “Managementul identitatii” — Conceptul de identitate. Autentificare / verificare, identificare. Sisteme
semnalelor biologice de management a identitatii. Securitate si confidentialitate

“Sisteme biometrice” — Caracteristici generale. Surse de eroare. Functionarea unui sistem biometric.
Tipuri de erori; masuri de performanta

“Testare si evaluare” — Evaluarea sistemelor biometrice. Tipuri de testare; performante. Baze de date
de test. Standarde biometrice.

“Securitatea sistemelor biometrice” — Vulnerabilitati; tipuri de atac. Solutii de prevenire a atacurilor.
Clasificarea sistemelor biometrice in functie de nivelul de securitate

“Tipuri de tehnologii biometrice. Aplicatii” — Generalitati. Tehnologii, performante. Domenii, aplicatii
actuale. Sisteme si produse comerciale; sisteme biometrice multimodale. Perspective

“Analiza si prelucrarea semnalului vocal” — Introducere. Producerea si perceptia vorbirii. Descrieri la
nivel acustic si fonetic. Reprezentari in domeniile timp si frecventa. Variabilitatea semnalului vocal.
Principiul predictiei liniare in tehnologia vorbirii. Aplicatie: vocoderul LPC

“Tehnologii biometrice vs expertiza criminalistica: cazul recunoasterii vorbitorului” — Generalitati.
Sisteme biometrice bazate pe recunoasterea vorbitorului. Expertiza criminalistica a vocii si vorbirii.
Recunoasterea automata a vorbitorului in expertiza criminalistica

“Extragere de trasaturi pentru semnalul vocal” — Analiza si prelucrare in domeniul timp. Analiza si
prelucrare spectrala: primii trei formanti, descriptori spectrali (centroizi, Tmprastiere, asimetrie, flux,
entropie etc.); spectrograme. Analiza si prelucrare cepstrala (coeficientii MFCC).

“Analiza si prelucrarea semnalelor de electromiografie (EMG)” — Introducere in EMG,; proprietatile
semnalelor EMG; module de achizitie; trasaturi specifice semnalelor EMG, probleme de clasificare
(ex.: tipuri de miscari, contractie / relaxare).

“Analiza si prelucrarea semnalelor de electroencefalografie (EEG)” — Introducere in EEG; proprietdtile
semnalelor EEG; module de achizitie; trasaturi specifice semnalelor EEG, probleme de clasificare (ex.:
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Titulari

Disciplina Titulari curs C e Continut
aplicatii
starea afectiva).
Inteligenta artificiala | S.I. Dr. Ing. |S.L. Dr. Ing. | “Introducere” — Scurt istoric si momente cheie in evolutia domeniului. Stadiul domeniului in prezent.
I: sisteme clasice de | Serban Serban Rezultate remarcabile. Probleme si aspecte etice
Tnvatare automata Mihalache Mihalache “Concepte fundamentale. Paradigme” — Definitii. Paradigme de nvatare automata (supervizata,

nesupervizata, sustinutd) si analiza comparativa a acestora. Supraantrenarea. Metodologii
experimentale si tehnici de antrenare si de testare. Principii de divizare ale seturilor de date.
Hiperparametrii modelelor de invatare automata si optimizarea acestora. Normalizarea datelor de
intrare. Masuri de performanta. Problema complexitdtii datelor de intrare

“Modelul celor K medii (KMM). Algoritmul celor mai apropiati K vecini (KNN)” — Concepte
teoretice. Modelare matematica. Functii pentru masurarea distantelor. Alegerea hiperparametrilor.
Avantaje si limitdri. Problema complexitdtii datelor de intrare. Exemple

“Modele cu mixturi de Gaussiene (GMM)” — Concepte teoretice. Modelare matematica. Distributii
Gaussiene de ordin superior. Forme pentru matricele de covarianta. Algoritmul de maximizare a
valorilor asteptate (expectation-maximization, EM). Alegerea hiperparametrilor. Avantaje si limitari.
Utilizarea 1n cadrul invatarii supervizate si In cadrul invatarii nesupervizate. Exemple

“Regresie liniara. Regresie logistica” — Concepte teoretice. Modelare matematicd. Solutia analitica si
solutii numerice. Algoritmul LMS. Avantaje si limitari. Exemple

“Arbori de decizie (DT). Ansambluri de arbori de decizie (RF)” — Concepte teoretice. Terminologie
specificd. Modelare matematica. Functii criteriu. Avantaje si limitari. Tehnici de clasificare n
ansamblu — esantionare si agregare (bagging), ponderare si agregare (boosting). Exemple

“Masini cu vectori suport (SVM)” — Concepte teoretice. Modelare matematica. Maximizarea marginii
de separare. Functii de transformare (kernel functions). Regularizarea masinilor cu vectori suport —
variabile de relaxare, parametrul C. Avantaje si limitari. Probleme de clasificare — strategii de
clasificare in ansamblu (una-vs-una, una-vs-restul). Exemple

“Modele Markov ascunse (HMM)” — Concepte teoretice. Modelare matematicd. Problema evaluarii —
algoritmul de propagare directa. Problema decodarii — algoritmul Viterbi. Problema antrenarii —
algoritmul de propagare inversa si algoritmul Baum-Welch. Avantaje si limitdri. Exemple

“Retele neurale complet-conectate (FCNN)” — Concepte teoretice. Principii fundamentale. Modelare
matematica. Neuronul artificial. Functii de activare. Teorema de aproximare universald. Antrenarea
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Titulari

Disciplina Titulari curs C e Continut
aplicatii
FCNN - functii cost, algoritmul de minimizare dupa gradient (gradient descent, GD), algoritmul de
propagare inversa a erorilor (backpropagation), antrenare pe loturi de date si algoritmul GD stocastic
(stochastic gradient descent, SGD). Avantaje si limitari. Problema disparitiei/exploziei gradientului.
Hiperparametrii FCNN. Exemple
Transformate pentru semnale multidimensionale
Semnale 3D analogice si digitale. Formate video
Analiza si Conf. Dr. Ing. | Conf. Dr. Ing. | Segmentarea spatiala a cadrelor video
prelucrarea digitala a | Radu Ovidiu | Radu Ovidiu | Compresia video H.264/AVC
semnalelor video Preda Preda Compresia video H.265. Prezentare generala WebM Project
Detectia si urmadrirea obiectelor Tn secvente video
Streaming video adaptiv. Distributie de continut multimedia. Retele de distributie de continut (CDN)
Metodologia Dr. Ing. — “Notiuni juridice privind expertiza criminalistica” — Criminalistica — notiune si concepte stiintifice.
expertizelor Constantin Definitia expertizei judiciare; tipurile de expertize. Sistemul de investigare criminalistica: instante,
criminalistice Mirea parchete, organe de cercetare penald, institute de efectuare a expertizei criminalistice. Expertiza

criminalistica — constatarea tehnico-stiintifica: definitii, valoare probantd, similitudini / diferente.
Identificarea criminalistica — notiunea de identitate, notiunea de identificare criminalistica, elementele
identificarii criminalistice, etapele identificarii criminalistice, concluziile identificarii. Experti
criminalisti autorizati si specialisti criminalisti: definirea notiunilor, pregatire, drepturi, obligatii
organizatii profesionale. Experti recomandati de parti si incuviintati de organele judiciare. Dispunerea
expertizei criminalistice si obiectivele acesteia — formulare, materialele expertizate (litigiu /
comparatie). Activitatea expertului. Tipuri de examinari, metode, aparatura utilizata. Raportul de
expertiza criminalistica — structura si continut, concluzii. Specialitati de expertize criminalistice.
Participarea expertilor straini si sistemul expertizelor in UE

“Specialitdtile de expertiza criminalisticd efectuate Tn sistemul judiciar romanesc” — Notiuni generale
privind expertiza. Tipuri de expertize judiciare. Institutii de examinare criminalistica. Specialitdti de
expertiza criminalistica — concepte teoretice

“Activitati de informare practica (la INEC)” — Prezentarea aparaturii utilizate In expertiza grafica si
tehnicd a documentelor. Prezentarea aparaturii utilizate In expertiza dactiloscopica. Prezentarea
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Disciplina

Titulari curs

Titulari
aplicatii

Continut

aparaturii utilizate in expertiza fizico-chimica. Prezentarea aparaturii utilizate Tn expertiza traseologica
si balistica. Prezentarea softurilor utilizate Tn expertiza accidentelor de trafic terestru

“Expertiza grafica si tehnica a documentelor” — Expertiza grafica. Scrisul. Semnatura. Proprietatile
scrisului si ale semnaturii; caracteristici generale si particulare. Obiectivele expertizei grafice si tehnice
a documentelor. Activitate practicd aplicata asupra scrisurilor si semnaturilor executate spontan si
asupra grafismelor contraficute. Diferentele dintre notiunile de FALS si CONTRAFACUT

“Expertiza dactiloscopica” — Definirea dactiloscopiei. Definirea desenelor papilare; proprietati.
Obiectivele expertizei dactiloscopice. Clasificarea desenelor papilare. Detaliile desenului papilar.
Activitate practica privind ridicarea impresiunilor digitale si modalitatea de examinare a acestora din
punct de vedere criminalistic

“Expertiza balistica a armelor de foc si a munitiilor” — Definirea balisticii judiciare. Tipuri de arme de
foc; tipuri de munitie. Obiectivele expertizei balistice

“Expertiza traseologica” — Definirea expertizei traseologice. Tipuri de obiecte creatoare de urme si
particularitdtile acestora. Obiective ale expertizei traseologice

“Expertiza fizico-chimica” — Definirea expertizei fizico-chimice. Tipuri de probe supuse expertizei
fizico-chimice. Obiective ale expertizei fizico-chimice

“Expertiza accidentelor de trafic terestru” — Definirea accidentelor de trafic terestru. Particularitati ale
expertizei accidentelor de trafic terestru. Obiective ale expertizei accidentelor de trafic terestru. Softuri
utilizate pentru reconstituirea evenimentelor de trafic rutier

Proiect de cercetare-
documentare

Prof. Dr. Ing.
Dragos
Burileanu

Prezentarea principalelor surse de documentare stiintifica si tehnica In domeniul ingineriei electronice
si al tehnologiei informatiei (carti de specialitate, articole stiintifice, brevete de inventie, rapoarte
tehnice, teze de doctorat etc.); familiarizarea cu cerintele specifice domeniului Tnvatarii automate.
Documentare carti si articole stiintifice.

Documentare brevete de inventie si patente.

Folosirea bazelor de date internationale (BDI): Web of Science, ScienceDirect, Springer Link etc. cat
si accesarea volumelor conferintelor internationale (IEEE, ACM, EURASIP, ISCA) in vederea
identificdrii limitdrilor metodelor actuale si a solutionarii unei teme de cercetare punctuale.

Modul de constituire a unei documentatii stiintifice; modul de alcatuire si continutul unui raport de
cercetare; modul de alcatuire si continutul unui articol stiintific; folosirea instrumentelor software
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c . . Titulari .
Disciplina Titulari curs C e Continut
aplicatii

specifice de editare stiintifica.
Prezentarea si discutarea unui numar de subiecte din domeniul Tnvatarii automate.
Predarea si sustinerea raportului de sinteza aferent tematicii de cercetare studiate.

I. Prezentarea cursului: scop, structura, criterii de evaluare.
II. Notiuni introductive: morala, etica, etica aplicata, metaetica, etica academica.
III. Orizontul disciplinei.
I. Principalele traditii etice (autori, texte de baza, discutie critica): deontologism, utilitarism, etica
virtutii.
I1. Coduri etice universitare si coduri deontologice profesionale. Explicarea valorilor si principiilor
etice centrale din Codul etic al UNSTPB.
I1I. Rolurile academice, drepturile si responsabilitdtile asociate.
AU . Lect. Dr. L Plagiatqli gutpplagiatul. g . .
Etica si integritate . I1. Modalitati digitale de verificare a plagiatului.
academica Mircea a II1. Redactarea lucrdrilor academice: integrarea Al.
Tobosaru RN . .

¥ I. Legislatia in mediul academic.
II. Proprietatea intelectuald, drepturile de autor, marcile, inventiile, domeniul public, licentele etc.
I. Redactarea lucrarilor stiintifice.
I1. Tipuri de cercetare si originalitatea cercetarii.
I1I. Metode de feedback academic.
IV. Dupa universitate: de la etica academica la etica afacerilor.
I. Lucrul intr-o echipa de cercetare.
I1. Principiile etice ale cercetarii.
I. Diseminarea rezultatelor: procesul editorial, reviste stiintifice, baze de date.

e epe e Prof. Dr. Ing.
Cercetare stiintifica 8
. LT — Dragos
si practica 1 o
’ Burileanu

Proiectarea si
managementul
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Disciplina

Titulari curs

Titulari
aplicatii

Continut

programelor
educationale

Inteligenta artificiala

II: retele neurale
profunde

Conf. Dr. Ing.

Horia Cucu

S.1. Dr. Ing.
Ana-Antonia
Neacsu

“Inteligenta artificiala si retele neurale profunde — Introducere” — Scurt istoric. Stadiul domeniului Tn
prezent. Rezultate remarcabile. Probleme si aspecte etice

“Paradigme si principii particulare in rezolvarea sarcinilor de clasificare si regresie prin invatare
automata” — Clasificare vs. Regresie. Probleme fundamentale Intampinate Tn procesul de antrenare.
Reguli de procesare pentru baze de date

“Retele neurale complet-conectate” — Principii, tipuri de straturi. Modelare matematica si elemente de
algebra liniara. Tehnici de Optimizare. Algoritmul de propagare inversa a erorilor (backpropagation).
Algoritmul de minimizare dupa gradient (gradient descent). Functii de activare

“Retele neurale convolutionale” — Concepte teoretice. Modelare matematica. Reducerea
dimensionalitatii prin straturi de agregare. Avantaje si limitari. Utilizarea in cadrul Tnvatarii supervizate
si in cadrul Tnvatarii nesupervizate. Exemple

“Retele neurale recurente” — Concepte teoretice. Modelare matematica. Avantaje si limitari. Lanturi de
celule cu memorie de scurta durata (LSTM). Celule recurente limitate. Exemple

“Strategii de Tnvatare” — Concepte teoretice. Adaptarea dinamica a ratei de Tnvatare. Tehnici de
antrenare pentru baze de date reduse si pentru baze de date cu distributie neuniforma a claselor.
Avantaje si limitari. Exemple

Dezvoltarea, antrenarea si validarea unui model de inteligenta artificiala bazat pe retele neurale pentru
diferite aplicatii multimedia

Predarea si sustinerea raportului de proiect

Securitatea
calculatorului
personal si a

terminalelor mobile

Prof. Dr. Ing.
Octavian
Fratu

Conf. Dr. Ing.

Razvan
Craciunescu

Principii si probleme de securitate ale calculatoarelor personale, portabile si a terminalelor mobile

1.1. Concepte generale privind securitatea calculatoarelor personale, portabile si a terminalelor mobile
1.2. Vulnerabilitati. Modalitati de detectie si de prevenire a atacurilor informatice

1.3. Conturi de utilizator si parole

1.4. Solutii de securitate pentru Tntretinerea calculatorului personal, portabil si a terminalului mobil
Managementul securitatii calculatoarelor personale fixe sau portabile si a terminalelor mobile

2.1. Procesul de management al securitatii




Universitatea Nationala de Stiinta si Tehnologie Politehnica Bucuresti

Facultatea de Electronica, Telecomunicatii si

Tehnologia Informatiei

Disciplina

Titulari curs

Titulari
aplicatii

Continut

2.2. Politica de securitate

Vectori ai atacurilor informatice

3.1. Virusi, viermi si alti agenti distructivi

3.2. Proceduri de detectie si eliminare a vectorilor atacurilor informatice

3.3. Cai de penetrare a vectorilor atacurilor informatice: serviciul de e-mail, serviciul web, reteaua de
calculatoare, interfetele calculatorului personal, a celui portabil si a terminalului mobil

3.4. Spyware si Adware

3.5. Securitatea perimetrului de lucru al calculatorului personal. Filtre. Firewall

Intretinerea calculatorului personal, a celui portabil si a terminalului mobil

4.1. Proceduri standard de ntretinere a calculatorului personal, a celui portabil si a terminalului mobil
4.2. Proceduri specifice sistemelor Windows

4.3. Proceduri specifice sistemelor Linux

4.4. Proceduri specifice sistemelor Android sau iOS

Resurse avansate de securitate

5.1. Modalitati de stocare a datelor in calculatoarele personale, portabile si terminalele mobile folosind
diferite sisteme de operare

5.2. Proceduri si utilitare pentru identificarea si refacerea informatiilor sterse sau distruse

5.3. Extragerea si interpretarea datelor informatice pentru expertize criminalistice

Tendinte privind evolutia atacurilor cibernetice si a masurilor de securitate cibernetica

6.1 Analiza comportamentala a calculatorului personal, portabil si a terminalului mobil, precum si a
fluxurilor de date destinate sau generate de acestea

6.2. Utilizarea inteligentei artificiale pentru detectarea anomaliilor comportamentale asociate
calculatorului personal, portabil si terminalului mobil

Interfete de
comunicare prin voce
cu sisteme inteligente

Prof. Dr. Ing.
Dragos
Burileanu

Conf. Dr. Ing.
Horia Cucu

“Introducere. Interfete om-masina”

“Interfete de comunicare prin voce” — Generalitati, istoric. Interfete cu arhitectura centrata pe retea.
Interfete de tip “embedded . Asistenti personali inteligenti

“Prelucrarea limbajului natural (NLP)” — Definitii. Aplicatii. Tehnici folosite in prelucrarea limbajului
natural
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Titulari

Disciplina Titulari curs e e Continut
aplicatii
“Sinteza vorbirii pentru interfetele de comunicare prin voce” — Sinteza automata a vorbirii. Sinteza
vorbirii pornind de la text: sisteme clasice si sisteme bazate pe retele neurale profunde
“Sisteme de dialog” — Principii de baza ale interactiunii prin voce om-calculator. Strategii de dialog.
Gestionarea erorilor. Interfete multimodale
“Introducere in recunoasterea automata a vorbirii (RAV)” — Sarcina de recunoastere a vorbirii.
Aplicatii. Istoric al modelelor
“Seturi de date si metrici de evaluare pentru RAV”
“Sisteme clasice de RAV: modele pipeline”
“Sisteme de RAV end-to-end: clasificare temporald conexionista (CTC)”
“Sisteme de RAV end-to-end: modele de tip codor-decodor”
“Antrenarea nesupervizata a sistemelor de RAV”
“Introducere in expertiza criminalistica a vorbirii” — Istorie. Concepte generale. Statut juridic
“Sarcini specifice expertizei criminalistice a vorbirii” — Identificarea genului, varstei, tipului de
vorbitor (nativ sau nu). Identificarea identitatii vorbitorului. Automatizarea sarcinilor folosind sisteme
cu inteligenta artificiala
“Elemente paralingvistice si sarcini conexe pentru expertiza criminalistica” — Introducere in
Inteligenta artificiala S.1. Dr. Ing S.1. Dr. Ing recunoasterea emotiilor. Introducere in detectia stresului. Introducere in detectia vorbirii Tnselatoare
aplicata Tn expertiza é'el'rban. ’ é'efban. " | (minciuni), poligraful, conceptul de poligraf vocal
criminalistica a Mihalache Mihalache “Principii si provocari pentru dezvoltarea bazelor de date” — Puncte tari si puncte slabe pentru baze de
vorbirii date relevante folosite in cercetare. Baza de date RODeCAR
“Studiu de caz: detectia automata a vorbirii Tnselatoare folosind sisteme cu inteligenta artificiala” —
Exemplu de sistem cu inteligenta artificiala pentru detectia automata a vorbirii inseldtoare (minciuni)
Dezvoltarea, antrenarea si validarea unor modele de inteligenta artificiald, atat clasice, cat si bazate pe
retele neurale profunde, pentru sarcina de detectie automata a vorbirii Tnselatoare (minciuni)
Predarea si sustinerea raportului de proiect
Proiect de cercetare- |— Conf. Dr. Ing. | Introducere in recunoasterea vorbitorului
dezvoltare Tn Horia Cucu | Seturi de date pentru recunoasterea vorbitorului

tehnologia vorbirii
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Trasaturi vocale obtinute cu modele de invatare profunda preantrenate. Comparatii, analize si evaluari
subiective
Sisteme de recunoasterea vorbitorului bazate pe trasaturi vocale obtinute cu modele de invatare
profunda preantrenate
Sumarizarea, prezentarea si interpretarea rezultatelor experimentale pentru diverse sarcini conexe
recunoasterii vorbitorului
Evaluarea sistemelor de recunoasterea vorbitorului. Metrici de evaluare si analiza detaliata a erorilor
Proiectarea si antrenarea de la zero a unui sistem de recunoastere a vorbitorului

Cercetare stiintifica Prof. Dr. Ing,

si practicé’Z ’ Bl Dragos

¥ Burileanu

Psihopedagogia

adolescentilor,

tinerilor si adultilor

Consiliere si

orientare

Inteligenta artificiala | Conf. Dr. Ing. | S.1. Dr. Ing. | “Algoritmi avansati de optimizare” — Algoritmul ADAM. Variante avansate de SGD. Probleme si

III: tehnici avansate | Horia Cucu | Ana-Antonia | aplicatii

pentru dezvoltarea Neacsu “Evaluarea si imbunatatirea robustetii retelelor neurale Tmpotriva atacurilor adversariale” — Evaluarea

sistemelor de robustetii sistemelor — constanta Lipschitz. Tehnici de antrenare pentru retele robuste (antrenarea

Tnvatare automata adversariald, controlul constantei Lipschitz in procesul de antrenare). Tipuri de atacuri adversariale
(blackbox, whitebox)
“Tehnici de regularizare si straturi de normalizare” — Principii, tipuri de straturi. Modelare matematica.
Utilizarea normei L.1/L.2, antrenare selectiva (dropout). Normalizare pe lot (batch normalization),
normalizare pe strat (layer normalization). Avantaje si limitari. Exemple
“Strategii avansate de Invatare” — Invatare prin transfer (transfer learning) si aplicatii. Auto-codoare si
aplicatii. Mecanisme de atentie. Exemple
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“Retele generativ-adversariale (GAN-uri)” — Concepte teoretice. Modelare matematica. Modele de
difuzie. Avantaje si limitari. Aplicatii in generarea automata a falsurilor

“Auto-encodere variationale si retele de tip transformer— Concepte teoretice. Principii de functionare .
Modelare matematica. Avantaje si limitari. Exemple

Securitatea 1n retelele
de calculatoare

Dr. Ing.
Dragos
Draghicescu

Dr. Ing.
Dragos
Draghicescu

“Introducere” — Concepte generale. Principalii vectori de atac asupra infrastructurilor informatice:
vectori de atac asupra retelelor de calculatoare; vectori de atac asupra dispozitivelor mobile si IoT
“Guvernanta sistemelor informatice” — Analiza riscurilor de securitate a sistemelor informatice.
Politica de securitate a sistemului informatic. Auditul de securitate al sistemului informatic.
Cartografierea ecosistemului si gestionarea activelor digitale

“Protectia sistemelor informatice” — Securitatea fizica si a mediului de lucru: drepturile de acces ale
utilizatorilor; autentificare si identificare. Concepte de bune practici In configurarea, protectia si
administrarea sistemelor informatice: configurarea initiala a sistemelor si conceptul Zero-Trust;
segregarea sistemelor; filtrarea traficului; mentenanta si actualizarea continua a sistemelor IT; izolarea
sistemelor critice de tip industrial / IoT

“Evitarea incidentelor si apararea sistemelor informatice” — Detectarea si inregistrarea (jurnalizarea)
evenimentelor de securitate. Sistemele de tip firewall si detectia intruziunilor. Corelarea si analiza
jurnalelor. Raspunsul si actiunile la raportarea unor incidente de securitate

“Rezilienta sistemelor informatice” — Introducere Tn notiunile de disponibilitate ridicata si rezilienta a
sistemelor informatice. Sisteme de disponibilitate-ridicata continua. Sisteme de disponibilitate-ridicata
active-pasive

“Managementul riscurilor sistemelor informatice” — Introducere. Standarde actuale

“Implementarea cerintelor minime de securitate” — Guvernanta: managementul securitatii informatiei;
managementul ecosistemului. Protectie: managementul arhitecturii si administrarii sistemelor;
managementul identitatii si accesului utilizatorilor; managementul mentenantei. Managementul
detectiei si al incidentelor de securitate. Rezilienta: managementul continuitdtii afacerii; managementul
crizelor si restaurarea sistemelor. Arhitecturi de securizare a retelelor de sisteme informatice

Analiza si expertiza
criminalistica a

Dr. Ing.
Gheorghe

Dr. Ing.
Gheorghe

HInregistrrile audio/video in sistemul juridic” — Verificarea autenticititii probelor multimedia.
Mijloace de proba — situatia actuala pe plan european. Instrumente ale criminalisticii. Autentificarea
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nregistrarilor audio-

video

Pop

Pop

probelor materiale. Argumentarea Tn expertiza

,Probleme ale expertizei judiciare multimedia” — Cuprinderea notiunilor de audio si video.
Echipamente si sisteme de inregistrare audio/video. Compresia si transmisia semnalelor audio/video.
Calitatea semnalelor audio/video

»Analiza semnalelor audio” — Autentificarea realizata de organele judiciare. Analize ale Tnregistrarilor
audio aplicate Tn criminalistica. Recunoasterea vorbitorului. Transcrierea vorbirii inregistrate.
Imbunatatirea calitatii semnalelor audio

,Analiza semnalelor video” — Preluarea imaginilor fotografice si video. Analize ale imaginilor.
Identificarea persoanelor sau obiectelor dupa imagini. Stabilirea vitezelor de deplasare. Imbunititirea
calitatii imaginilor

,Expertiza Tnregistrarilor audio-video” — Artefacte introduse de componentele sistemelor de
Tnregistrare audio si video. Analiza echipamentelor de inregistrare. Analiza containerului si a
formatului continutului. Restaurarea bazei de timp. Stabilirea unor caracteristici ale echipamentelor de
Inregistrare audio, video si audio-video

»,Metode de autentificare a inregistrarilor audio” — Detectia juxtapunerilor pe forma de unda. Detectia
modificarilor de offset DC. Detectia reesantionarii si amplificarii. Analiza consecventei fazei
semnalelor stabile; analiza ENF. Detectia urmelor compresiei simple si multiple. Analiza consecventei
vorbitorilor si a mediului acustic

»Metode de autentificare a Inregistrdrilor video” — Tehnici independente de modalitatea de compresie.
Tehnici specifice modalitdtilor de compresie. Analiza inregistrarilor de supraveghere video. Analiza
intreteserii semicadrelor. Refacerea cadrelor din semicadre; metode de extragere a parametrilor.
Analiza balistica a unor tipuri de miscari. Analiza corelogramei si a transformatei Fourier a imaginilor
,Determinarea vitezelor de deplasare a obiectelor In inregistrari video” — Efectul distorsiunilor
geometrice asupra determindrilor. Tehnici de restaurare a bazei de timp. Tehnica proiectiei inverse.
Efecte ale canalelor audio asupra inregistrarilor video

Inteligenta artificiala

pentru sisteme
integrate

S.1. Dr. Ing.
Georgian
Nicolae

S.1. Dr. Ing.
Georgian
Nicolae

“Introducere in dezvoltarea sistemelor cu inteligenta artificiala pentru sistemele cu resurse limitate” —
Obiective, domenii de aplicatii. Probleme si provocari

“Metode de comprimare a retelelor neurale” — Cuantizarea ponderilor folosind o rezolutie redusa.
Reducerea complexitatii retelelor neurale (pruning)
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“Tehnici de optimizare computationala pentru sisteme cu resurse limitate” — Calcul secvential.
Antrenare vs. inferentd. Functionare in timp real. Avantaje si limitari. Exemple
“Abordarea multimodala in sisteme cu resurse limitate” — Senzori / surse pentru achizitia datelor,
agregarea tipurilor de date. Exemple
“Inteligenta artificiald pentru sisteme robotice” — Concepte teoretice. Modelare matematica. Avantaje
si limitdri. Aplicatii si exemple
“Elemente de siguranta functionala pentru sisteme cu inteligenta artificiala” — Concepte teoretice.
Principii de functionare. Modelare matematica. Avantaje si limitari. Exemple
Dezvoltarea, antrenarea si validarea unui model de inteligenta artificiala bazat pe retele neurale pentru
o aplicatie multimedia, urmata de adaptarea si implementarea acestuia pentru un sistem cu resurse
limitate (NVIDIA Jetson Nano)
Predarea si sustinerea raportului de proiect
Prezentarea temelor de proiect; discutie pe baza acestora
Documentare cu privire la scrierea unui raport stiintific in domeniul studiat

Proiect integrator de Dr. Ing Descrierea conceptelor fundamentale legate de securizarea informatiei digitale din calculatoarele

cercetare in Dr.agos' personale. Concepte cu privire la securizarea retelelor de calculatoare

securitatea Lo Implementarea unui soft vulnerabil si testarea sa intr-un mediu sigur. Comparatii si exemple

Draghicescu . . . i e s

calculatoarelor Discutie despre “malware” — mod de propagare, exploatarea vulnerabilitatii, efecte
Verificarea problemelor care apar Tn evolutia aplicatiilor realizate de studenti
Predarea si sustinerea raportului de proiect

Cercetare stiintifica Prof. Dr. Ing,

si practicé,B ’ - Dragos

¥ Burileanu

Didactica domeniului

si dezvoltarii in

didactica specializarii

(invatamant liceal,

postliceal)
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preuniversitar
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Examen de absolvire:
Nivelul II




